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Persbericht

“Onderzoek Rekenkamer Arnhem moet leiden tot grote verbetersprong
informatiebeveiliging gemeente Arnhem"

De Rekenkamer Arnhem heeft middels een brief de bevindingen van het
vervolgonderzoek informatieveiligheid en privacy aan de gemeenteraad van Arnhem
aangeboden. In dit vervolgonderzoek stond de informatiebeveiliging in de, met name
technische, praktijk centraal. Het onderzoek vormt een vervolg op het in februari 2017
gepresenteerde rapport ‘Privacy made in [Arnhem]’. Een ethische hacker heeft getoetst
wat de huidige stand van de beveiliging is en of de informatieveiligheid en privacy in
technische zin geborgd is. Ook een gemeentebrede netwerkscan is uitgevoerd.

Op basis van de resultaten concludeerde de Rekenkamer dat de veiligheid van de
systemen waar de gemeente Arnhem gebruik van maakt onvoldoende is. Het onderzoek
toonde aan dat feitelijk alle kernprocessen van Arnhem toegankelijk en manipuleerbaar
waren voor een door de Rekenkamer ingeschakelde ethische hacker en dat deze
toegang heeft verkregen tot privacygevoelige informatie.

Daarnaast concludeerde de Rekenkamer dat De Connectie, de
bedrijfsvoeringsorganisatie van en voor de gemeenten Arnhem, Renkum en Rheden,
niet in control is op het gebied van informatiebeveiliging en privacybescherming.
Hierdoor was Arnhem, en daarmee ook de andere deelnemers aan De Connectie,
kwetsbaar.

De Rekenkamer constateert dat de organisatie de ernst van de tekortkomingen heeft
ingezien en een inhaalslag heeft gemaakt op basis van de onderzoeksresultaten van dit
vervolgonderzoek. Het onderzoek van de Rekenkamer Arnhem zal derhalve leiden tot
een aanzienlijke verbetering van de informatiebeveiliging.

Op basis van het onderzoek beveelt de Rekenkamer de raad aan om het college
opdracht te geven:

1) Via haar positie binnen De Connectie met hoge urgentie de aangetoonde
kwetsbaarheden te laten verhelpen;

2) De informatiebeveiliging binnen De Connectie op een dusdanige wijze te laten
organiseren dat De Connectie op korte termijn 'in control' komt op dit onderwerp,
waarmee de koppeling wordt hersteld tussen gedrag, beleid en uitvoering;

3) De gemeenteraad van Arnhem binnen drie maanden te informeren over de aanpak
en uitkomsten van de aanbevelingen 1 en 2.

Noot voor de redactie, niet voor publicatie:

Voor nadere informatie kunt u zich wenden tot de voorzitter van de Rekenkamer
Arnhem, de heer A.H. Teeuw (06 46 141 252) of per mail tot de secretaris van de
Rekenkamer Arnhem, Mw. M. van Lieshout: maartje.van.lieshout@arnhem.nl



