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Beste Raadsleden,

Met deze brief wil ik u informeren over het Vervolgonderzoek
Informatieveiligheid & privacy.

Zoals u weet heeft de Rekenkamer in februari 2017 het onderzoek Privacy made
in [Arnhem], een onderzoek naar privacy en informatieveiligheid in het sociaal
domein afgerond. Dit onderzoek richtte zich op de mate van doeltreffendheid en
doelmatigheid van de informatieveiligheid en het privacybeleid in het sociaal
domein in beleidsmatige zin. Hierbij is gekeken naar het beleid, de governance
en werkprocessen, en het bewustzijn aan de hand van documentatie, interviews
en bijeenkomsten. Met andere woorden, hoe het op papier geregeld is.

In het voorgenomen Vervolgonderzoek Privacy gaat het er om hoe de
informatiebeveiliging in de praktijk werkt: een technisch diepteonderzoek naar
de informatiebeveiliging van het sociaal domein. Een onderzoeksbureau zal
toetsen wat de huidige stand van de beveiliging is en onderzoeken of de privacy
en informatieveiligheid in technische zin geborgd is. Om aan te tonen dat de
beveiliging ook rondom het sociaal domein op orde is, wordt tevens een
gemeentebrede netwerkscan uitgevoerd om te onderzoeken of er geen
kwetsbaarheden zijn in andere applicaties die mogelijk indirect een impact
hebben op de beveiliging van het sociaal domein. Dit gebeurt onder andere door
middel van een second opinion ethical hack om zo grondig de beveiliging van de
technische systemen te onderzoeken van het sociaal domein en over de volle
breedte van de gemeente. Hiermee bereidt de gemeente zich tevens voor op
veranderende wet- en regelgeving van volgend jaar met betrekking tot ENSIA en
AVG, waarbij er in de volle breedte van de bedrijfsvoering een audit moet
plaatsvinden. Het onderzoek wordt dit najaar opgestart en voorjaar 2018
afgerond en aan uw raad gerapporteerd.

Ik vertrouw erop u hiermee voldoende te hebben geinformeerd. Wij ontvangen
graag uw eventuele opmerkingen of suggesties bij dit onderzoek uiterlijk 10
december aanstaande.

Vriendelijke groeten, namens de Rekenkamer,

Mr. A.H. Teeuw
Voorzitter rekenkamer Arnhem



